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Manual Técnico
Sistema de Gestión de Personal y Carnets Corporativos - Avicampo

1. Estructura del Proyecto
/proyecto_avicampo/
├── connection.php
├── index.php
├── login.php
├── logout.php
├── validarUsuario.php
├── img/
├── Carnet/
│   ├── index.html
│   ├── get_empleado.php
│   ├── save_foto.php
│   └── css/carnet.css
└── Personal/
    ├── index.php
    ├── add_user.php
    ├── update_user.php
    ├── delete_user.php
    ├── get_single_user.php
    ├── fetch_data.php
    ├── fetch_ccosto.php
    └── fetch_dependents.php

2. Archivos Raíz
connection.php
Funcionalidad: Archivo de configuración de conexión a la base de datos MySQL.
· Servidor: 192.200.100.40
· Base de datos: carnet_piku
· Usuario: SANMARINO
· Utilizado por todos los módulos del sistema
index.php
Funcionalidad: Página principal de inicio del sistema.
login.php
Funcionalidad: Página de autenticación de usuarios.
logout.php
Funcionalidad: Cierra la sesión del usuario y redirige al login.
validarUsuario.php
Funcionalidad: Valida las credenciales del usuario contra la base de datos.

3. Módulo Carnet (/Carnet/)
index.html
Funcionalidad: Interfaz de creación de carnets corporativos.
· Tecnologías: HTML5, CSS3, JavaScript, jQuery, Bootstrap 5
· Características: 
· Formulario de entrada de datos del empleado
· Autocompletado de campos al ingresar cédula (nombre, apellido, cargo, RH, fecha, foto)
· Vista previa en tiempo real del carnet
· Carga de fotografía del empleado desde archivo o base de datos
· Guardado de fotografía en base de datos (formato Base64)
· Generación de código QR automático
· Exportación del carnet como imagen PNG
Dependencias externas:
· jQuery 3.5.1
· Bootstrap 5.2.0
· html2canvas 1.4.1
· FileSaver.js
· API QR Code: https://api.qrserver.com
get_empleado.php
Funcionalidad: API REST que consulta datos del empleado por cédula.
· Método: GET
· Parámetro: cedula
· Respuesta: JSON con datos (nombre, apellido, cargo, rh, foto, fecha)
· Formato: Aplica capitalización automática (primera letra mayúscula)
Ejemplo de respuesta:
json
{
  "success": true,
  "data": {
    "nombre": "Juan Carlos",
    "apellido": "García López",
    "cargo": "Gerente De Ventas",
    "rh": "O+",
    "foto": "data:image/jpeg;base64,/9j/4AAQ...",
    "fecha": "2024-12-15"
  }
}
save_foto.php
Funcionalidad: API REST que guarda/actualiza la fotografía del empleado.
· Método: POST
· Parámetros: 
· cedula: Número de identificación
· foto: Imagen en formato Base64
· Respuesta: JSON con status de la operación
· Proceso: Realiza UPDATE en la columna foto de la tabla empleados
Ejemplo de uso:
javascript
$.ajax({
  url: 'save_foto.php',
  type: 'POST',
  data: {
    cedula: '1088350785',
    foto: 'data:image/jpeg;base64,/9j/4AAQ...'
  }
});

4. Módulo Personal (/Personal/)
index.php
Funcionalidad: Panel de administración de empleados.
· Tecnologías: PHP, MySQL, DataTables, Select2, Bootstrap 5
· Características: 
· Listado de empleados con búsqueda y paginación
· Modales para agregar, editar y eliminar empleados
· Selects dependientes (Centro Costo → Descripción → Cargo)
· Validación de campos requeridos
· Alertas con SweetAlert2
add_user.php
Funcionalidad: Inserta nuevo empleado en la base de datos.
· Método: POST
· Campos: cedula, nombre, apellido, rh, ccosto, descripcion, cargo, rango
· Nota: Convierte texto a mayúsculas usando UPPER()
update_user.php
Funcionalidad: Actualiza datos de un empleado existente.
· Método: POST
· Campos: id, cedula, nombre, apellido, rh, ccosto, descripcion, cargo, rango
delete_user.php
Funcionalidad: Elimina un empleado por ID.
· Método: POST
· Parámetro: id
get_single_user.php
Funcionalidad: Obtiene datos de un empleado específico para edición.
· Método: POST
· Parámetro: id
· Respuesta: JSON con todos los campos del empleado
fetch_data.php
Funcionalidad: Proporciona datos para DataTables con procesamiento del lado del servidor.
· Características: 
· Búsqueda global en todos los campos
· Ordenamiento dinámico
· Paginación
· Filtrado
fetch_ccosto.php
Funcionalidad: API para Select2 - obtiene centros de costo únicos.
· Método: GET
· Parámetro: q (término de búsqueda)
· Tabla: ccosto
· Columna: Id_ccosto
fetch_dependents.php
Funcionalidad: API para Select2 - obtiene descripciones y cargos dependientes.
· Método: GET
· Parámetros: 
· ccosto: Centro de costo seleccionado
· descripcion: Descripción seleccionada
· field: 'descripcion' o 'cargo'
· q: término de búsqueda
· Lógica: 
· Si field='descripcion': filtra por ccosto
· Si field='cargo': filtra por ccosto y descripcion

5. Base de Datos
Tabla: empleados
Campos principales:
· id (INT, PRIMARY KEY, AUTO_INCREMENT)
· cedula (INT)
· nombre (VARCHAR 100)
· apellido (VARCHAR 255)
· rh (VARCHAR 5)
· ccosto (VARCHAR 100)
· descripcion (VARCHAR 100)
· cargo (VARCHAR 100)
· rango (DECIMAL 10,0)
· empresa (VARCHAR 255)
· foto (LONGTEXT) - Imagen en Base64
· fecha (DATE) - Fecha de emisión del carnet
Tabla: ccosto
Campos principales:
· Id_ccosto (VARCHAR)
· D_ccosto (VARCHAR) - Descripción
· cargo (VARCHAR)
Relación: Los campos ccosto, descripcion y cargo en la tabla empleados se relacionan con Id_ccosto, D_ccosto y cargo de la tabla ccosto.
Tabla: login_attempts
Campos principales:
· id (INT, PRIMARY KEY, AUTO_INCREMENT)
· ip_address (VARCHAR 45)
· username (VARCHAR 100)
· attempts (INT)
· last_attempt (DATETIME)
· created_at (TIMESTAMP)
Funcionalidad: Control de intentos de inicio de sesión para seguridad del sistema. Registra la dirección IP, usuario, número de intentos y fecha/hora del último intento.

6. Tecnologías Utilizadas
Frontend:
· HTML5, CSS3, JavaScript
· jQuery 3.6.1
· Bootstrap 5.2.2
· DataTables 1.12.1
· Select2 4.1.0
· SweetAlert2
· html2canvas
· FileSaver.js
Backend:
· PHP 7.4+
· MySQL 5.7+
Librerías CDN:
· Font Awesome 6.2.0
· Google Fonts

7. Seguridad
Sistema de Control de Intentos de Login:
· La tabla login_attempts registra todos los intentos de inicio de sesión
· Almacena dirección IP, usuario, número de intentos y timestamp
· Permite implementar bloqueos por múltiples intentos fallidos
Consideraciones actuales:
· Las consultas SQL usan concatenación directa (vulnerable a SQL Injection)
· Se recomienda implementar prepared statements en todos los archivos PHP
Mejoras recomendadas:
php
// En lugar de:
$sql = "SELECT * FROM empleados WHERE id='$id'";

// Usar:
$stmt = $con->prepare("SELECT * FROM empleados WHERE id=?");
$stmt->bind_param("i", $id);
$stmt->execute();
Almacenamiento de imágenes:
· Las fotografías se guardan en Base64 dentro de la base de datos (columna LONGTEXT)
· Ventaja: No requiere gestión de archivos físicos
· Consideración: Puede aumentar el tamaño de la base de datos
· Límite recomendado por foto: 5MB

8. Configuración de Servidor
Requisitos:
· PHP 7.4 o superior
· MySQL 5.7 o superior
· Apache/Nginx con mod_rewrite habilitado
· Extensiones PHP: mysqli, json
Permisos de carpetas:
· /img/: Lectura
· /Carnet/: Lectura y ejecución
· /Personal/: Lectura y ejecución

9. Mantenimiento
Tareas regulares:
· Backup de base de datos (recomendado diario)
· Revisión de logs de errores PHP
· Actualización de dependencias CDN
· Limpieza de registros antiguos
Logs importantes:
· Error de conexión a base de datos
· Errores de carga de DataTables
· Fallos en generación de carnets

10. Contacto Técnico
Desarrollo:
· Oficina de Tecnologías de la Información y Comunicaciones
· Sanmarino
Copyright: © 2025 Avicampo. Todos los derechos reservados.
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